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VOCÊ SABE O QUE É
PHISHING?
Por Jorge Moreira- Gestor de Segurança da Informação
Pollyana Esteves: Encarregada pela Proteção de Dados Pessoais

Phishing é um tipo de golpe cibernético que tenta obter

dados pessoais, financeiros ou infectar o equipamento do

usuário, por meio de mensagens eletrônicas fraudulentas.

Como é aplicado:

Geralmente por meio de mensagens eletrônicas que se

tentam passar pela comunicação oficial de uma instituição

conhecida, como instituições públicas, bancos, empresas, ou

sites populares, procurando atrair a atenção do usuário,

induzindo-o, a fornecer seus dados pessoais ou a clicar em

links e anexos maliciosos incorporados às mensagens.

Meios de disseminação:

Principalmente por email, SMS e mensageiros como

WhatsApp e Telegram.
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COMO SE PREVENIR DE PHISHING:

Sempre que uma mensagem vier

acompanhada de links e anexos tenha muito

cuidado antes de clicar. Desconfie sempre!.

Cuidado ao responder e-mail solicitando

informações pessoais.

Antes de clicar em qualquer link da

mensagem, acesse a página oficial da

instituição que supostamente enviou a

mensagem e procure por mais informações.

Caso desconfie de alguma mensagem, consulte

o Catálogo de Fraudes da Rede Nacional de

Pesquisa (https://catalogodefraudes.rnp.br/).

Use um software antivírus, mantendo-o

sempre atualizado.

Aplique também, sempre que disponíveis, as

atualizações de segurança do sistema

operacional (Windows, linux, macOS, android,

iOS, etc.)

Utilize senhas fortes

Navegue sempre por comunicação segura

(HTTPS)

Mantenha o navegador, sistema operacional e

antivírus sempre atualizados

Baixe arquivos somente de fontes confiáveis

Evite divulgar dados pessoais ou enviar fotos

de documentos via aplicativos

Sempre que disponível, ative a autenticação de

dois fatores para acesso a sistemas/apps

DICAS PARA
NAVEGAÇÃO SEGURA:

https://catalogodefraudes.rnp.br/

