.

!

M INSTITUTO FEDERAL
B Sudeste de Minas Gerais

IF SUDESTE MG - REITORIA
Rua Luz Interior, 360, Bairro Estrela Sul - CEP 36030-713 — Juiz de Fora — MG

CONSELHO DE GOVERNANCA DIGITAL DO IF SUDESTE MG
RESOLUCAO COGD N2 12/2021, DE 05-08-2021

Aprova a Politica de Seguranca da Informacao
no ambito do IF Sudeste MG.

O Presidente do Conselho de Governanca Digital do Instituto Federal de Educacao, Ciéncia
e Tecnologia do Sudeste de Minas Gerais, no uso de suas atribuicdes legais, conferidas pelo Decreto
Presidencial de 20-04-2021, publicado no Diario Oficial da Unido, Edicdo n2 74, de 22-04-2021, Secao
2, pagina 01, e das competéncias previstas no Regimento Geral deste Instituto e no Regulamento
Préprio do Conselho de Governanca Digital, e, ainda,

Considerando o Processo Administrativo n? 23223.002704/2021-31, e, ainda,

Considerando a reunido ordindria do Conselho de Governanga Digital realizada em 05-08-
2021,

RESOLVE:

Art. 12 - APROVAR a Politica de Seguranca da Informacdo (POSIN) no dmbito do Instituto
Federal de Educacdo, Ciéncia e Tecnologia do Sudeste de Minas Gerais.

Art. 22 Esta Portaria entra em vigor na data de sua publicacdo.

Documento assinado digitalmente

b Andre Diniz de Oliveira
» Data: 23/08/2021 20:40:17-0300

Verifique em https://verificador.iti.br

André Diniz de Oliveira
Reitor - IF Sudeste MG
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CAPITULO |
DISPOSICOES GERAIS

Segao |
Dos objetivos

Art. 12 A Politica de Seguranca da Informacdo (POSIN) do Instituto Federal de Educacao,
Ciéncia e Tecnologia do Sudeste de Minas Gerais - IF Sudeste MG - é uma declaragao formal do IF
Sudeste MG acerca do seu compromisso com a protecdo dos ativos de informacao de sua
propriedade e/ou sob sua guarda.

Art. 292 Esta POSIN estabelece diretrizes e responsabilidades adequadas para o manuseio,
tratamento, controle e protecdo dos ativos de informacdo pertinentes ao IF Sudeste MG, em
conformidade com a legislacdo vigente, com os valores éticos e com as melhores praticas de
seguranca da informacao.

Secao Il
Da abrangéncia

Art. 32 Esta Politica, suas normas complementares e procedimentos aplicam-se a todos os
campi, unidades e entidades vinculadas ao IF Sudeste MG, devendo ser cumprida por todos os
servidores, comunidade discente, consultores externos, estagiarios, prestadores de servico ou
guem de alguma forma tenha acesso aos ativos de informacdo do IF Sudeste MG.

Art. 42 Todos aqueles mencionados no artigo anterior sao responsaveis pela prote¢do dos
ativos de informacdo de propriedade ou custodiados pelo IF Sudeste MG, e devem estar
comprometidos com o cumprimento desta politica, normas e procedimentos complementares.

Secao lll
Dos principios

Art. 52 A Politica de Seguranca da Informacdo do IF Sudeste MG estd fundamentada na
preservacao das informacgdes necessarias as atividades da Instituicdo e terd como base os seguintes
principios:

| - Responsabilidade: os agentes publicos devem conhecer e respeitar a POSIN do IF Sudeste
MG;

Il - Etica: os direitos dos agentes publicos devem ser preservados, sem o comprometimento
da seguranca da informacao;
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Il — Celeridade: as acdes de seguranca da informacao devem oferecer respostas rapidas a
incidentes e falhas de seguranca;

IV — Clareza: as regras de segurancga da informacao devem ser precisas, concisas e de facil
entendimento;

V — Privacidade: informagdo que fira o respeito a intimidade e a honra dos cidaddos nao
pode ser divulgada;

VI — Publicidade: dar transparéncia no trato da informacao, observados os critérios legais;

VIl - Autenticidade: garantir a veracidade da autoria da informacao;

VIII - Confidencialidade: garantir que somente pessoas devidamente autorizadas devem ter
acesso a informacao;

IX - Integridade: somente alteracbes, supressdes e adi¢cbes autorizadas devem ser
realizadas nas informacdes;

X - Disponibilidade: a informacao deve estar disponivel para as pessoas autorizadas sempre
gue necessario ou demandado;

Xl - Legalidade: o uso da informacdao deve estar de acordo com as leis, regulamentos,
licengas e contratos em vigéncia.

Pardgrafo Unico: Serdo observados ainda, sem prejuizo dos demais, outros principios
constitucionais que regem a Administracdao Publica Federal.

Segao IV
Dos Conceitos e Definigoes

Art. 62 Para os fins desta Resolugao considera-se:

I. Ativos de informacdo: sdao todos os recursos e componentes utilizados na producao,
armazenamento, transmissao e processamento da informagao;

II. Classificacdo da informacdo: atribuicdo, pela autoridade competente, de grau de sigilo,
disponibilidade e integridade dado a informacdo, documento, material, drea ou instalacao;

lll. Gestor da informacao: qualquer servidor ou unidade do IF Sudeste MG que, no exercicio
de suas competéncias é responsavel pela producdo, administracdo ou tratamento, ainda que
temporario, de informacdes geridas nos processos de trabalho sob sua responsabilidade;

IV. Segregacdo de funcdes: modo de garantir que nenhuma acdo individual poderd
comprometer a seguranca de um sistema ou obter acesso ndo autorizado aos dados;

V. Software: programa de computador desenvolvido para executar um conjunto de ac¢des
previamente definidas.

VI. Dispositivos méveis: equipamentos portateis dotados de capacidade computacional ou
dispositivos removiveis de memadria para armazenamento, entre os quais se incluem, ndo limitando
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a estes: notebooks, netbooks, smartphones, tablets, pendrives, USBdrives, HD externo, e cartdes de
memoboria;

Paragrafo Unico. Os demais termos utilizados nesta POSIN observara, no que couber, os
conceitos constantes do Glossario de Seguranca da Informagdo aprovado pela Portaria GSI/PR n2
93, de 26 de setembro de 2019.

Secao V
Das Referéncias Legais e Normativas

Art. 72 Esta POSIN observa a legislacdo e normas especificas, destacando-se:

I. Constituicdo Federal de 1988 e alteracGes posteriores;

II. Lei n2 8.112, de 11 de dezembro de 1990, que dispGe sobre o regime juridico dos
servidores publicos civis da Unido, das autarquias e das fundagdes publicas federais;

[Il. Lei n2 8.159, de 8 de janeiro de 1991, que dispOe sobre a Politica Nacional de Arquivos
Publicos e Privados e da outras providéncias;

IV. Decreto n2 1.171, de 22 de junho de 1994, que aprova o Cédigo de Etica Profissional do
Servidor Publico Civil do Poder Executivo Federal;

V. Decreto n?4.915, de 12 de dezembro de 2003, que dispde sobre o Sistema de Gestdo de
Documentos de Arquivo — SIGA, da Administracao Publica Federal;

VI. Regulamentagao n? 1 do IF Sudeste MG, de 10 de fevereiro de 2011, que regulamenta
o uso do correio eletrénico institucional e normatiza as regras para criacdo e exclusdo de caixas
postais institucionais;

VII. Lei n2 12.527 (Lei de Acesso a Informacgdo), de 18 de novembro de 2011, que regula o
acesso a informagodes previsto no inciso XXXIIl do art. 52, no inciso Il do § 32 do art. 37 e no § 22 do
art. 216 da Constituicdo Federal; altera a Lei n2 8.112, de 11 de dezembro de 1990; revoga a Lei n?
11.111, de 5 de maio de 2005, e dispositivos da Lei n? 8.159, de 8 de janeiro de 1991; e da outras
providéncias;

VIII. Decreto n? 7.724, de 16 de maio de 2012, que regulamenta a Lei n2 12.527, de 18 de
novembro de 2011, que dispOe sobre o acesso a informacdes previsto no inciso XXXIIl do caput do
art. 59, noinciso Il do § 32 do art. 37 e no § 22 do art. 216 da Constituicao;

IX. Decreto n? 7.845, de 14 de novembro de 2012, regulamenta procedimentos para
credenciamento de seguranca e tratamento de informacéo classificada em qualquer grau de sigilo,
e dispde sobre o Nucleo de Seguranca e Credenciamento;

X. Norma ABNT NBR ISO/IEC 27001:2013 que estabelece requisitos para Sistemas de gestdo
de seguranca da informacao;

XI. Norma ABNT NBR ISO/IEC 27002:2013 que institui o cédigo de melhores praticas para a
seguranca da informacao;
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XIl. Lei n2 12.965 (Marco Civil da Internet), de 23 de abril de 2014, que estabelece
principios, garantias, direitos e deveres para o uso da Internet no Brasil;

XIII. Lei n2 13.709, de 14 de agosto de 2018, que dispOe sobre a Lei Geral de Protegdo de
Dados Pessoais (LGPD);

XIV. Resolugdo n2 27, de 28 de novembro de 2018, que aprova o regimento geral do IF
Sudeste MG;

XV. Decreto n? 9.637, de 26 de dezembro de 2018 que institui a Politica Nacional de
Seguranca da Informacao;

XVI - Portaria GSI/PR n2 93, de 26 de setembro de 2019, que aprova o Glossario de
Seguranca da Informacao; e

XVII. Decreton?2 10.148, de 2 de dezembro de 2019 que institui a Comissdo de Coordenacao
do Sistema de Gestdo de Documentos e Arquivos da administracdo publica federal, dispde sobre a
Comissdo Permanente de Avaliacdo de Documentos, as Subcomissdes de Coordenacdo do Sistema
de Gestdo de Documentos e Arquivos da Administracdo Publica Federal e o Conselho Nacional de
Arquivos, e da outras providéncias.

XVIII. Decreto n? 10.222, de 5 de fevereiro de 2020, que aprova a Estratégia Nacional de
Seguranca Cibernética;

XIX. Instrucdes normativas relacionadas a seguranca da informacdo, publicadas pelo
Gabinete de Seguranca Institucional da Presidéncia da Republica.

CAPITULO Il
DA POLITICA DE SEGURANCA DA INFORMACAO

Art. 82 A POSIN do IF Sudeste MG é composta por um conjunto de documentos com trés
niveis hierarquicos independentes e harmonicos entre si, relacionados a seguir:

| — Politica de Seguranca da Informacdo (POSIN): constituida neste documento, define a
estrutura, as diretrizes gerais e as obrigacOes referentes a Seguranca da Informacdo do IF Sudeste
MG;

I — Normas de Seguranca da Informacdo (Normas): estabelecem obrigacGes e
procedimentos definidos de acordo com as diretrizes gerais da POSIN, a serem seguidos em diversas
instancias em que a informacdo é tratada. A cada Norma serd associado um conjunto de
procedimentos técnicos destinados a orientar sua implementacao;

[l — Procedimentos de Seguranca da Informacdo (Procedimentos): instrumentalizam o
disposto na Politica e nas Normas, permitindo a direta aplicacdo nas atividades do IF Sudeste MG.
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Pardgrafo Unico: Esta POSIN considera que toda e qualquer informacao gerada, adquirida,
utilizada ou armazenada pelo IF Sudeste MG é patrimoénio da instituicdo e deve ser protegida quanto
aos aspectos de confidencialidade, autenticidade, integridade e disponibilidade.

CAPITULO I
DA ESTRUTURA PARA GESTAO DA SEGURANCA DA INFORMACAO

Art. 92 A gestdo da seguranca da informacado do IF Sudeste MG sera estruturada por:
| - um gestor de Seguranca da Informacao;

Il - o Comité de Seguranca da Informacado (CSl);

lll - o Conselho de Governanca Digital (COGD); e

IV - uma Equipe de Tratamento e Resposta a Incidentes Cibernéticos (ETIR).

Secgao |
Da Autoridade Maxima do IF Sudeste MG

Art. 102 Compete a autoridade maxima do IF Sudeste MG:

| — fornecer os subsidios necessarios para aplicacdo da POSIN;

Il — prover a orientagcdo e o apoio necessarios as a¢des de Seguranca da Informacao (SI), de
acordo com os objetivos estratégicos, com as leis e regulamentos pertinentes;

lll — indicar e nomear, dentre o quadro de servidores efetivos do IF Sudeste MG, um
servidor para ser o Gestor de Seguranca da Informacao; e

IV —instituir a Equipe de Tratamento e Resposta a Incidentes Cibernéticos (ETIR).

Secgao Il
Do Gestor de Seguranca da Informagao

Art. 11 O gestor de seguranca da informacdo serd designado dentre os servidores do IF
Sudeste MG ocupantes de cargo efetivo, com formacgdo ou capacitacdo técnica compativel as suas
atribuicdes.

Art. 12 Compete ao Gestor de Seguranca da Informacao:

| — Presidir e coordenar o Comité de Seguranca da Informacdo (CSl);

Il - coordenar a elaboracdo da Politica de Seguranca da Informacdo, das normas e
procedimentos de seguranca da informacao;

IIl — promover a cultura de Sl no Instituto;

IV — acompanhar as investigacdes e as avaliacdes dos danos decorrentes de quebras de
seguranga;

V — propor recursos necessarios as acoes de Sl;
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VI — acompanhar os trabalhos da Equipe de Tratamento e Resposta a Incidentes
Cibernéticos (ETIR);

VIl — realizar e acompanhar estudos de novas tecnologia, quanto a possiveis impactos na
Sl;

VIIl— manter contato permanente com outros Orgdos e Entidades da Administracdo Publica
Federal para o trato de assuntos relativos a Sl.

Secao lll
Do Comité de Seguranca da Informagao - CSI

Art. 13 O CSl serd de carater permanente e vinculado administrativamente ao Conselho de
Governanga (COGD), possuindo natureza consultiva e propositiva nas politicas e agdes em sua area
de competéncia no ambito do IF Sudeste MG.

Art. 14 S3o competéncias do Comité de Seguranca da Informacao:

| - assessorar o Gestor de Seguranca da Informacdo do IF Sudeste MG em suas atividades
descritas no Art. 12, inclusive como instancia consultiva;

Il - participar da elaboracdo da Politica de Seguranca da Informacao e suas revisdes, bem
como zelar pelo seu processo de implementacao;

lll - propor normas e procedimentos metodoldgicos para implementagdao da politica de
seguranca da informacao;

IV - recomendar procedimentos técnicos e operacionais no uso da Internet e da Intranet;

V - propor politicas de conscientiza¢ao e treinamento dos usuarios para o uso dos recursos
e sobre o seu papel na seguranca da informacao;

VI - acompanhar as investiga¢des e as avaliagdes dos danos decorrentes das violagdes de
seguranca da informacao;

VIl - avaliar a necessidade de implementacdo de novas tecnologias relacionadas as politicas
de seguranca da informacdo, assegurando seu alinhamento as prioridades e estratégias
institucionais a disponibilidade orgcamentaria;

VIII - participar de grupos de trabalho para assessorar o Conselho de Governanca Digital
em assuntos especificos; e

IX - elaborar seu regulamento préprio e propostas de posteriores alteracbes, sempre
submetendo-as a aprecia¢do do Conselho de Governanca Digital e, posteriormente, a aprovacdo do
Conselho Superior.

Segao IV
Do Conselho de Governanga Digital - COGD



[ ] |

!

M INSTITUTO FEDERAL
B Sudeste de Minas Gerais

IF SUDESTE MG - REITORIA
Rua Luz Interior, 360, Bairro Estrela Sul - CEP 36030-713 — Juiz de Fora — MG

Art. 15 E um 6rgdo de natureza estratégica e cardter permanente que tem por finalidade
deliberar sobre politicas, diretrizes e planos relativos a governanca da Tecnologia da Informacdo e
Comunicagao no ambito do IF Sudeste MG.

Art. 16 Nos aspectos relacionados a segurancga da informagdo, o COGD tera a competéncia
de apreciar e aprovar a Politica de Seguranca da Informacdo e suas revisdes, normas
complementares e procedimentos, bem como acompanhar seu processo de implementacao.

Secao V
Da Equipe de Tratamento e Resposta a Incidentes Cibernéticos - ETIR

Art. 17 A Equipe de Tratamento e Resposta a Incidentes Cibernéticos (ETIR) terd como
objetivo receber, analisar, monitorar, coordenar e propor respostas a notificacdes e atividades
relacionadas a incidentes de seguranca da informacao e comunicagdes no ambito do IF Sudeste MG.

Art. 18 A ETIR do IF Sudeste MG serd estruturada pelos seguintes membros:

| - o gestor de seguranca da informacao indicado pela autoridade maxima do IF Sudeste
MG;

Il - um representante de cada campus indicado pelos seus respectivos Diretores Gerais;

[l - o coordenador de Infraestrutura de Redes e Comunicacdo (CIRC).

Art. 19 Compete a Equipe de Tratamento e Respostas a Incidentes Cibernéticos (ETIR):

| - receber, analisar e responder aos incidentes de seguranca da informagao envolvendo
redes computacionais do IF Sudeste MG;

Il - organizar e centralizar as atividades para o tratamento e resposta de incidentes
cibernéticos do IF Sudeste MG;

[Il - manter registro dos incidentes cibernéticos notificados ou detectados, com o objetivo
de assegurar registro historico das atividades da ETIR;

IV - coletar evidéncias em caso de incidentes de seguranca da informacado na rede interna
de computadores;

V - gerenciar a¢Ges de contingéncia em conjunto com setores técnicos da area de TI;

VI - colaborar de maneira muUtua com outros grupos de resposta a incidentes externos a
instituicao;

VIl - emitir relatérios e pareceres técnicos relativos a seguranca cibernética;

VIl - recomendar o aperfeicoamento ou a implementagao de novos controles de seguranca
da informacao.

CAPITULO IV
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DIRETRIZES GERAIS

Segao |
Tratamento e Classificacdao da Informagao

Art. 20 Toda informacdo de propriedade e/ou sob a guarda do IF Sudeste MG deve ser
tratada adequadamente, com o objetivo de assegurar a sua confidencialidade, integridade e
disponibilidade, independente do meio de armazenamento, processamento ou transmissao
utilizado.

Art. 21 O tratamento das informacdes pessoais deve considerar o respeito a intimidade,
vida privada, honra e imagem das pessoas, bem como as liberdades e garantias individuais,
conforme o disposto na Lei n? 13.709, de 14 de agosto de 2018 (Lei Geral de Protecdo de Dados -
LGPD), na Lein212.527, de 18 de novembro de 2011 (Lei de Acesso a Informacao - LAl), normativos
internos e legislagdes aplicaveis.

Art. 22 Todas as informacdes devem ser adequadamente armazenadas e protegidas quanto
ao uso e acesso, conforme definido em sua classificagdo de seguranga previstas na Lei n2
12.527/2011, normativos internos e legislagdes aplicaveis.

Secgao Il
Seguranca Fisica e do Ambiente

Art. 23 A seguranca fisica e patrimonial em relagdo a seguranca da informagdo tem por
objetivo prevenir danos e interferéncias nas instalagdes do IF Sudeste MG que possam causar perda,
roubo ou comprometimento das informacdes.

Art. 24 Os ativos de informacao do IF Sudeste MG devem ser protegidos contra acesso fisico
ndo autorizado, danos, perdas, furto e interferéncia.

Art. 25 Todo equipamento devera ser protegido e colocado em local visando a reducdo de
riscos de ameacas e perigos do meio ambiente, bem como das oportunidades de acesso nao
autorizado.

Art. 26 Todo equipamento devera ser protegido contra falta de energia elétrica e outras
interrupcdes causadas por falhas das utilidades de modo a garantir o funcionamento adequado e a
continuidade dos servigos.

Art. 27. Todo equipamento, informacao ou software de propriedade do IF Sudeste MG sera
retirado de suas dependéncias apenas mediante autorizacdo prévia.
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Art. 28 Devera ser estabelecido por procedimento especifico o descarte seguro de midias
de armazenamento de dados, visando assegurar a remocado de dados sensiveis.

Art. 29 Devem ser previstos procedimentos que visem resguardar o acesso ndo autorizado
a informacdes e dados pessoais que estejam em meio fisico ou digital, adotando politicas de "mesa
limpa/tela limpa" sempre que possivel.

Secao Il
Gestao de Incidentes em Seguranga da Informagao

Art. 30 Os incidentes de seguranca deverdo ser identificados, monitorados, comunicados e
devidamente tratados de forma a impedir a interrupcdo das atividades e ndo afetar o alcance dos
objetivos estratégicos do IF Sudeste MG.

Art. 31 Os agentes publicos e as partes externas que usam os sistemas e servicos de
informacdo do IF Sudeste MG deverdo ser instruidos a notificar e registrar quaisquer fragilidades de
seguranca da informacdo, observada ou suspeita, nos sistemas ou servicos.

Art. 32 Os eventos de seguranca da informacado deverdo ser avaliados e decididos se a sua
classificacdo sera de incidente de seguranca da informacao pela ETIR.

Art. 33 Os conhecimentos obtidos da andlise e resolucdo dos incidentes de seguranca da
informacao deverao ser documentados e armazenados em uma base de conhecimento que podera
ser utilizada para reduzir a probabilidade ou o impacto de incidentes futuros.

Art. 34 Os procedimentos para a identificacdo, coleta, aquisicdo e apresentacdo das
informacdes serdo definidos e aplicados pela ETIR, sob a supervisdo do Comité de Seguranca da
Informagdo e Comunicagdo.

Secao IV
Gestdo de Ativos de Informacgdo

Art. 35 Os ativos de informacdo devem ser inventariados e protegidos, utilizando-os
estritamente dentro do seu propdsito, sendo vedado seu uso para fins particulares ou de terceiros,
entretenimento, veiculacdao de opinides politico-partidarias, religiosas, discriminatérias e afins.

Art. 36 Todos os ativos de informacdo do IF Sudeste MG devem ter ao menos um servidor
custodiador.
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Art. 37 Apds o fim do vinculo com a Instituicdo, o agente publico devera devolver todos os
ativos de informacgdo do IF Sudeste MG em sua posse.

Art. 38 O acesso e o uso da informagao, bem como dos ativos de informac¢do deverao ser
utilizados de acordo com as atribuicGes necessdrias para o cumprimento das atividades
institucionais. Qualquer outra forma de uso necessitara de prévia autorizacao.

Secao V
Gestao do Uso dos Recursos Operacionais e de Comunicagdes

Uso de Dispositivo Mdvel

Art. 39 A politica para uso de dispositivos moéveis deve considerar:

| — registros dos dispositivos moveis;

Il — requisitos para a protecao fisica;

Il — restricGes quanto a instalacdo de software;

IV — requisitos para as versdes dos software e aplicacdes de pacotes de seguranca;
V — controle de acesso;

VI —técnicas criptograficas;

VIl — protegao contra malware;

VIl — backup;

IX — uso dos servicos e aplicacdes web.

Paragrafo Unico: Os usuarios serdo orientados sobre o correto uso dos dispositivos méveis
por meio de campanhas de conscientizagao.

Correio Eletronico

Art. 40 O correio eletrbénico institucional é considerado uma forma de comunicacgao oficial
e deve ser utilizado exclusivamente no desempenho das atividades funcionais.

Art. 41 A utilizacdo do correio eletronico institucional pelos agentes publicos deve respeitar
as normas e regulamentos internos estabelecidos e aprovados no IF Sudeste MG.

Acesso a Internet

Art. 42 O acesso a Internet, por meio da rede de dados do IF Sudeste MG, é uma concessao
e deve ter seu uso orientado para a execucdo das atividades do Instituto.
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Computacdo em Nuvem

Art. 43 Sempre que houver a necessidade de considerar a adocdo da computacdo em
nuvem no IF Sudeste MG, serd adotada, por meio de norma complementar, medidas que assegurem
os pilares da seguranga da informagdo, bem como o preconizado nas legislagbes e orientagdes
normativas vigentes.

Art. 44 O contrato de prestacdo de servico, quando for o caso, deverd conter clausulas que
garantam a disponibilidade, a integridade, a confidencialidade e a autenticidade das informacoes
hospedadas na nuvem, em especial aquelas sob custddia e gerenciamento do prestador de servico.

Secdo VI
Seguranc¢a nas Operagoes

Art. 45 Controles apropriados devem ser implementados buscando separar os ambientes
de desenvolvimento, teste e produgao, visando reduzir os riscos de acessos ou modificacdes nao
autorizadas aos sistemas operacionais e aos dados do negdcio. Os ambientes de desenvolvimento,
teste e producdo deverdo ser separados para reduzir os riscos de acessos ou modificacdes ao
ambiente de produgao.

Art. 46 Os controles de detecgdo, prevengdo, recuperagao e prote¢do contra malware,
devem ser combinados com um adequado programa de conscientiza¢ao do usuario.

Art. 47 As copias de seguranca das informacdes, dos softwares e das imagens do sistema
devem ser efetuadas e testadas regularmente conforme os requisitos definidos no plano de
continuidade do negécio.

Art. 48 Os registros de eventos (log) das atividades dos usuarios, excec¢des, falhas e eventos
de seguranca da informacdo devem ser produzidos, mantidos e analisados criticamente, a intervalos
regulares.

Art. 49 As informacdes dos logs e os seus recursos devem ser protegidos contra acesso nao
autorizado e adulteracdo.

Art. 50 As atividades dos administradores e operadores dos sistemas deverdo ser
registradas, protegidas e analisadas criticamente, a intervalos regulares.

Art. 51 Os reldgios de todos os sistemas de processamento de informacgdes do IF Sudeste
MG deverdo ser sincronizados com uma fonte de tempo precisa, visando um maior controle e
auditabilidade.

Art. 52 Deverdo ser estabelecidos controles para instalacdo, atualizacdo e remocao de
software nos sistemas operacionais.
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Secao VII
Seguranga nas Comunicagoes

Art. 53 As redes de dados deverdo ser gerenciadas e controladas visando a prote¢ao das
informacgdes nos sistemas e aplicagdes.

Art. 54 Os mecanismos de seguranca, niveis de servigos e requisitos de gerenciamento dos
servicos de rede deverdo ser identificados e incluidos em qualquer acordo de servico de rede, tanto
para servicos de rede providos internamente como para terceirizados.

Art. 55 Os grupos de servicos de informacdo, usudrios e sistemas de informacdo deverao
ser segregados em redes, sempre que possivel.

Art. 56 As politicas e os procedimentos para transferéncia de informacdo dentro ou entre
unidades do IF Sudeste MG, e com entidades externas, deverdo ser estabelecidos visando proteger
a informacao, por meio do uso de todos os tipos de recursos de comunicacao.

Art. 57 Os acordos de confidencialidade e ndo divulgacdo de informacdes deverdo ser
identificados, analisados criticamente e documentados garantindo os requisitos de protecdo da
informacao.

Art. 58 O compartilhamento de dados com outros érgaos ou entidades da Administracao
Publica deve ser pautado na legislacdo vigente, considerando as restricGes de acesso e sigilo,
cabendo ao IF Sudeste MG definir os niveis adequados de seguranca, por meio de normas
complementares.

Secgao VIII
Controles de Acesso

Art. 59 O acesso as redes e servicos computacionais pelos usuarios serdao autorizados
mediante critérios estabelecidos em norma complementar.

Art. 60 Devera ser implementado processo formal de registro e cancelamento de usudrio
para permitir atribuicdo dos direitos de acesso.

Art. 61 Um processo formal de provisionamento de acesso do usudrio também devera ser
implementado para conceder ou revogar os direitos de acesso em todos os tipos de sistemas e
Servigos.

Art. 62 O acesso privilegiado aos sistemas e servicos sera restrito e controlado por meio de
um processo de autoriza¢do formal.
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Art. 63 Os gestores de ativos de informacdo deverdo analisar periodicamente os direitos de
acesso dos usuarios.

Paragrafo Unico: E de responsabilidade da Diretoria de Gestdo de Pessoas comunicar aos
gestores de ativos de informacao a exoneragdo de servidores, bem como o término dos contratos
dos docentes substitutos.

Art. 64 O acesso a informacao e as fun¢des dos sistemas sera restrito, de acordo com as
normas de controle de acesso.

Art. 65 Onde aplicidvel, o acesso aos sistemas e aplicacbes serdo controlados por um
procedimento seguro de entrada no sistema.

Art. 66 O gerenciamento de senhas sera interativo e devera assegurar senhas de qualidade.

Art. 67 Os programas utilitdrios que necessitem sobrepor controles de seguranca dos
sistemas e aplicacdes serdo restritos e estritamente controlados.

Art. 68 O acesso ao codigo-fonte de sistemas e aplicagbes serd restrito.

Segao IX
Gestao de Riscos

Art. 69 Devera ser estabelecido o processo de Gestdo de Riscos de Seguranca da
Informacdo (GRSI) com vistas a minimizar possiveis impactos associados aos ativos de informacao,
possibilitando a selecdo e a priorizacdo dos ativos de informacdo a serem protegidos, bem como a
definicdo e a implementacao de controles para a identificacdo e o tratamento de possiveis falhas de
seguranga.

Art. 70 O IF Sudeste MG, conforme a GRSI, ira dimensionar e aplicar os investimentos
necessarios em medidas de seguranca, segundo o valor do ativo de informacdo que estad sendo
protegido e de acordo com a identificacao de riscos de potenciais prejuizos ao negdcio, a atividade
fim e aos objetivos institucionais.

Secao X
Gestdo de Continuidade do Negdcio

Art. 71 Devera ser estabelecida a Gestdao de Continuidade de Negdcio no ambito do IF
Sudeste MG visando reduzir a possibilidade de interrupc¢ado causada por desastres ou falhas graves

Nos recursos que suportam as operagdes criticas do Instituto.

Secgao XI
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Auditoria e Conformidade

Art. 72 O cumprimento desta POSIN deve ser avaliado, periodicamente, pela alta diregao,
em conformidade com Normas Complementares, Manuais de Procedimentos e legislagao especifica
de SI, buscando a certificagdo do atendimento dos requisitos de seguranca da informacdo. A alta
direcdo podera se valer de grupos internos ou externos para consecucao de auditorias.

Secao Xl
Educagao e Conscientizagao

Art. 73 Esta Politica, as normas e procedimentos complementares devem ser
periodicamente divulgados a todos os agentes publicos do IF Sudeste MG.

Art. 74 O IF Sudeste MG devera manter programa continuo de conscientizacdo dos agentes
publicos no tema seguranca da informacao.

Art. 75 O Instituto deverd manter plano de capacitacdo aos servidores que atuam na gestao
e nos temas relacionados a Segurancga da Informacao.

CAPITULO V
DAS DISPOSICOES FINAIS

Art. 76 A POSIN deverad ser revisada e atualizada periodicamente no maximo a cada 2 (dois)
anos, caso ndo ocorram eventos ou fatos relevantes que exijam uma revisdo imediata.

Art. 77 A presente Politica deve ser lida em conjunto com as obrigacdes previstas na Politica
de Protecdo de Dados Pessoais do IF Sudeste MG, nas normativas internas e documentos correlatos
ao tema.

Art. 78 O descumprimento das disposicdes constantes nesta politica, nas normas e nos
procedimentos sobre seguranca da informacgao caracteriza infragdo funcional, a ser apurada em
processo administrativo disciplinar, sem prejuizo das responsabilidades penal e civil.

Art. 79 Casos omissos, 0s quais ndo estdo cobertos por esta politica, deverdo ser submetidos
ao Comité de Seguranca da Informacdao em exercicio para que haja apreciacdo e deliberacao,
definindo assim se o objeto sera incluido ou resultara na alteracao de algum ponto da politica em
vigéncia pelo COGD.

Art. 80 Esta Resolucdo entrard em vigor na data de sua assinatura.
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