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MINISTERIO DA EDUCACAO
INSTITUTO FEDERAL DE EDUCACAO, CIENCIA E TECNOLOGIA DO SUDESTE DE MINAS GERAIS

RESOLUCAO COGD N° 7 /2023 - GABREITORI (11.01.01)

N° do Protocolo: NAO PROTOCOLADO
Juiz de Fora-MG, 26 de Abril de 2023

Dispde sobre a aprovagdo do Relatério Anual de Adequacdo a Lei Geral de Protecdo de Dados Pessoais.

O Presidente do Conselho de Governanga Digital do Instituto Federal de Educagdo, Ciéncia e Tecnologia do
Sudeste de Minas Gerais, no uso de suas atribui¢des legais, conferidas pelo Decreto Presidencial de 20-04-2021,
publicado no Diario Oficial da Unido, Edi¢ao n° 74, de 22-04-2021, Sec¢do 2, pagina 1, e das competéncias previstas
no Regimento Geral deste Instituto e no Regulamento Proprio do Conselho de Governanga Digital,

Considerando a reunido ordinaria do Conselho de Governanga Digital realizada em 19-04-2023,
Considerando o processo administrativo n® 23223.000511/2023-15,
RESOLVE:

Art. 1° APROVAR o Relatoério Anual de Adequacdo a Lei Geral de Protecdo de Dados Pessoais no ambito IF Sudeste
MG, juntado no documento de ordem 02, nos autos do processo eletronico n® 23223.000511/2023-15 no SIPAC.

Art. 2° Esta Resolug@o entra em vigor na data de sua publicagio.

(Assinado digitalmente em 27/04/2023 09:58 )
ANDRE DINIZ DE OLIVEIRA

REITOR
Matricula: 153 QD

Para verificar a autenticidade deste documento entre em https://sig.ifsudestemg.edu.br/documentos/ informando seu niimero:
7, ano: 2023, tipo: RESOLUCAO COGD, data de emissio: 26/04/2023 e o codigo de verificacdo: 53218ea37e

https://sig.ifsudestemg.edu.br/sipac/protocolo/documento/documento_visualizacao.jsf?idDoc=395406
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SECRETARIA DE EDUCAGAO PROFISSIONAL E TECNOLOGICA
INSTITUTO FEDERAL DE EDUCAGAO, CIENCIA E TECNOLOGIA DO SUDESTE
DE MINAS GERAIS -
e-mail: gabinete@ifsudestemg.edu.br

CERTIDAO

Eu, Cassiane dos Santos Alves, certifico que realizei a publicacdo da Resolu¢cao COGD n2 07, de 19
de abril de 2023 no SIGRH, aos 27-04-2023, tornando o seu conteldo publico e acessivel por meio do
site oficial do Instituto Federal de Eduacacdo, Ciéncia e Tecnologia do Sudeste de Minas Gerais — IF
Sudeste MG, na pagina de consultas

https://sig.ifsudestemg.edu.br/sigrh/public/colegiados/resolucoes.jsf.

Juiz de Fora, 27 de abril de 2023.

Documento assinade digitalmente

“b CASSIANE DOS SANTOS ALVES
g Data: 27/04/2023 17:32:27-0300

Verifigue em https://validar.iti.gov.br

Cassiane dos Santos Alves
Siape 188****
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Introducao

O Relatério Anual de Adequacdo a Lei Geral de Protecdo de Dados
Pessoais - LGPD é a forma pela qual o Comité Gestor de Protecdo
de Dados Pessoais do Instituto Federal de Educacdo, Ciéncia e
Tecnologia do Sudeste de Minas Gerais - IF Sudeste MG, presta
contas do trabalho executado no ano. Esse relatorio esta vinculado
ao Plano de Conformidade a Lei Geral de Protecdao de Dados
Pessoais, aprovado pela Resolucao Consu N° 65/2021, o qual tem
por objetivo orientar a implementacdo da Lei n°® 13.709/2018.

Vale destacar, que o IF Sudeste MG esta, desde o inicio do ano de
2021, adotando medidas para a sua plena adequacao aos ditames
trazidos pela LGPD. Reforcando o cuidado no tratamento dos
dados, a seguranca das informacdes e o respeito a privacidade dos
usuarios que conosco se relacionam.

Por fim, ressalta-se que a Unidade adota processo eletrénico para
positivar seus trabalhos, portanto, maiores detalhes podem ser
obtidos por meio da consulta publica de processos no portal
institucional.

Abaixo encontra-se a descricdo das atividades realizadas pelo
Comité Gestor de Prote¢do de Dados Pessoais no ano de 2022 e
planejadas ainda em 2021, conforme cronograma descrito no Plano
de Conformidade.
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1- Acoes Desenvolvidas

Abaixo, a Figura 01, que sintetiza o atendimento das a¢des do Plano de
Adequacao

Cumprimento do Plano de Conformidade a Lei Geral
de Protecado de Dados Pessoais 2022-2023

Etapall
Estabelecer o Programa Atuar nas demandas Gerar matriz de Avallaxoivel 98
maturidade em relagdo
de Conscientizagdo urgentes responsabilidade
a LGPD
Etapalll
Construgdo do Revisdo do ATENRIDO
Inventario de Dados Mapeamento de Dados gl cliibl i,
@ NAO ATENDIDO
Etapallll
Elaborar Plano de Processo interno de
Respostas a Incidente registro de incidentes
Etapa IV
Avaliar procedimentos Avaliar e f-)dequar a Implantar procedimentos Incentivar a cultura de
e documentos dos conformidade dos de auditoria e e bvidestin
setores contratos firmados monitoramento P Ry g

Figura O1: Etapas de cumprimento do Plano de Conformidade a LGPD 2022-2023.

1.1-ETAPA |- PREPARAR O IF SUDESTE MG PARA ADEQUACAO A LGPD

Em conformidade com a LGPD o IF Sudeste MG, por meio de Portaria
GABREITOR/ IFMGSE N°12, de 7 de janeiro de 2021, designou o
Encarregado de Dados Pessoais, responsavel por conduzir as a¢des
de compliance.
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1.1-ETAPAI-PREPARAR O IF SUDESTE MG PARA
ADEQUACAOALGPD

As primeiras acbes da encarregada foram voltadas para a
conscientizacdo e capacitacao dos servidores, em paralelo foi realizada
uma pesquisa com o objetivo de mapear os processos e fluxo de
trabalho e verificar, as operac¢des envolvendo o tratamento de dados.

Com propoésito de regulamentar o uso de dados pessoais de forma
institucional e fornecer orientacdes sobre a protecdo e o gerenciamento
das diversas atividades e opera¢fes de tratamento de dados pessoais
existentes no ambito do IF Sudeste MG foi aprovada pela Resoluc¢do
CONSU N° 25, de 24 de junho de 2021 a Politica de Protecdo de Dados
Pessoais (PPDP), disponivel no portal oficial do IF Sudeste MG em
https://www.ifsudestemg.edu.br/documentos-institucionais/acesso-a-
informacao/lgpd/politica-normas-e-procedimentos/plano-de-
conformidade-a-lei-geral-de-protecao-de-dados-pessoais-2022-
2023pdf/view.

O Comité Gestor de Protecdo de Dados Pessoais (CGPDP) foi criado pela
Portaria GABREITOR/IFMGSE n°® 897, de 9 de agosto de 2021, em
atendimento ao disposto no Art.23 da PPDP. O CGPDP, de acordo com o
Art.26 da PPDP tem carater permanente e possui natureza consultiva e
propositiva nas politicas e acdes em sua area de competéncia.

Foram elencadas as seguintes acdes para 2022 nesta primeira etapa:

Estabelecer o Programa de Conscientizagao
Atuar nas Demandas Urgentes

Gerar a Matriz de Responsabilidades

Avaliar o nivel maturidade em relacdao a LGPD

O relato sobre o atendimento das ac¢des supracitadas sao
apresentadas abaixo.



https://www.ifsudestemg.edu.br/documentos-institucionais/acesso-a-informacao/lgpd/politica-normas-e-procedimentos/plano-de-conformidade-a-lei-geral-de-protecao-de-dados-pessoais-2022-2023pdf/view
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1.1.1 - Estabelecer o Programa de Conscientizacao

Durante o ano de 2022 foi desenvolvido o programa de
conscientizacdo da LGPD no IF Sudeste MG, cujas a¢des sao continuas.
Constando das seguintes etapas:

e encaminhamentos de e-mail semanais a todos os servidores,
durante os meses de marco a novembro, com conteudos
relacionados a trechos da legislacao;

e realizacdao de 01 (uma) pesquisa anual, durante o més de junho,
sobre o nivel de conhecimento dos servidores em relacdo a LGPD;

e realizacdo de pelo menos duas palestras e eventos, presenciais ou
virtuais, com convidados externos ao IF Sudeste MG;

e desenvolvimento de no minimo 01 (uma) cartilha orientativa para a
comunidade interna e externa;

e elaboracdo de videos educativos sobre a tematica de protecdo de
dados e seguranca da informacao.

Destaca-se, que para o ano de 2023, foi elaborado e sera executado o
primeiro video institucional, dividido em forma de episddios
contemplando cada artigo da LGPD.

A seguir é ilustrada as ac¢bes do programa de conscientizacdo, que
serdo realizadas anualmente.
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1.1.1 - Estabelecer o Programa de Conscientizacao

Elaboragao de
videos educativos

PROGRAMA DE
CONSCIENTIZACAO

EIH:::‘E E::‘ de Realizagio anval de

; - uv-ntm e palestras
erientativas sobre Pmrn ao de

ados & urangea
da mfm'“rzm;ﬁ.:

Figura 02: Programa de Conscientizacao.

1.1.2 - Avaliacao do nivel de maturidade em relacao a LGPD

A avaliagdo da maturidade em relacdo a adequacdo da
instituicdo a LGPD, foi realizada nos anos de 2021 e 2022, por
meio da aplicacdo de duas pesquisas com os(as) servidores(as).
As pesquisas tiveram como objetivo verificar a observancia das
acdes referentes a seguranca da informacdo, nivel de
conscientizacao dos(as) servidores(as), legislacao e as principais
duvidas existentes sobre a tematica. As perguntas dos
questionarios estao arroladas nos Anexos | e Il deste relatorio.
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1.1.2 - Avaliacao do nivel de maturidade em relacao a
LGPD

A A pesquisa de 2021, contou com a contribuicdo de 158 servidores(as),
e em 2022 contou com a contribuicao de 128 servidores(as). As questdes
versaram sobre o nivel de conhecimento basico relacionado a Lei, o
tratamento aplicado com os dados pessoais/ pessoais sensiveis e 0s
cuidados relacionados a aplicacdo da norma em seu ambiente de
trabalho.

O Grafico 01 apresenta os resultados das pesquisas realizadas em 2021
e em 2022.

100,00%
TE5,00%
£0,00%

25,00%

0,00%
Conhacimanto da LGPD Trainamento ou capaciagdo Aphicagdo das normas & Colsta de dados pessoars
em LGPD direfrizes prasentas na LGPD
no ambisnts de trabalho

B 2077 W 012

Grafico 01: Resultados das pesquisas sobre tratamento de dados realizado no ambito
do IF Sudeste MG
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1.1.2 - Avaliacao do nivel de maturidade em relacao a
LGPD

A primeira pesquisa demonstrou que 86,1% dos respondentes tém
conhecimento da LGPD, 59,5% realizaram algum treinamento ou
capacitacdao em LGPD, 48,1% aplicam as normas e diretrizes presentes
na LGPD em seu ambiente de trabalho e 78,5% coletam dados pessoais
em sua atividade no trabalho.

A segunda pesquisa demonstrou que 85,4% dos respondentes tém
conhecimento da LGPD, 42,3% realizaram algum treinamento ou
capacitacdo em LGPD, 62,6% aplicam as normas e diretrizes presentes
na LGPD em seu ambiente de trabalho. Em relacdo a coleta de dados
pessoais e/ou sensiveis, 40,7% coletam apenas dados pessoais em sua
atividade no trabalho, 33,3% coletam dados pessoais e sensiveis em sua
atividade no trabalho, 23,6% ndo realizam coleta de dados pessoais e
sensiveis, 0,8% coletam apenas dados sensiveis, conforme demonstrado
graficamente no Grafico 02.

0,80%

33,30%

B Dados pessocais @ Dados pessoais e sensiveis  Dados sensiveis

Grafico 02: Resultado da 22 pesquisa de tratamento de dados/ tipo de coleta de dados
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1.1.2 - Avaliacao do nivel de maturidade em relacao a
LGPD

Além da avaliacdo promovida pelo proprio IF Sudeste MG, o Comité
também analisou a avaliacdo realizada pelo préprio Tribunal de Contas
da Unido (Acordao 1384/2022 - TCU). Nao obstante o acérdao tenha sido
expedido em 2022, a pesquisa foi realizada entre o final do ano de 2020
e inicio de 2021. No periodo o IF Sudeste MG ainda estava dando inicio
a0 seu processo de adequacdo, portanto, tudo foi constatado como
incipiente. Para maiores informacdes sobre o tema acesse:
https://portal.tcu.gov.br/imprensa/noticias/tcu-verifica-risco-alto-a-
privacidade-de-dados-pessoais-coletados-pelo-governo.htm

1.1.3 - Atuacao nas Demandas Urgentes

Considerando que a LGPD estd em vigor desde 2018, foi necessario
atuar, apds a aprovacdao do Plano de Conformidade, em demandas
urgentes, identificadas pelo Comité Gestor de Protecdo de Dados
Pessoais (CGPDP). Foram elas:

« Adequacdo dos documentos e processos com dados pessoais de forma
ostensiva existentes no Sistema Integrado de Patriménio, Administracao
e Contratos (SIPAC) e no portal institucional. Como forma de verificacao
dos documentos criados, apds a aprovacdo da lei, foram mapeados pelo
CGPDP os processos existentes no SIPAC e no portal institucional,
descrevendo os processos com a classificacdo da natureza documental
equivocada. Apds esse levantamento, foi solicitado ao setor a
reclassificacdo dos documentos em consonancia com a LGPD e
legislacdes correlatas.



https://portal.tcu.gov.br/imprensa/noticias/tcu-verifica-risco-alto-a-privacidade-de-dados-pessoais-coletados-pelo-governo.htm
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1.1.3 - Atuacao nas Demandas Urgentes

Revisdao do tratamento e divulgacdo de dados pessoais pelo
Ensino, Pesquisa e Extensdo onde , no ano de 2022, foram
elaboradas Notas Técnicas sobre os seguintes procedimentos:

e Instrucao Normativa que regulamenta os trabalhos da Comissao
de Analise de Renda dos candidatos que se inscreveram para as
vagas destinadas a estudantes com renda familiar bruta mensal
per capita igual ou inferior a um salario minimo e meio nos
processos de ingresso em cursos do IF Sudeste de Minas Gerais

e Nota Técnica sobre a analise da IN de Gratificagcdo por Encargo
de Curso e Concurso - GECC para a equipe de logistica de
preparacao e realizacdo do Processo de Heteroidentificacdo e
dos(as) membros(as) das bancas de heteroidentificacao
complementares a autodeclaracdao dos(as) candidatos(as), no
ingresso de estudantes do Processo Seletivo/SISU do IF Sudeste
de Minas Gerais

e Orientacao feita na reunido realizada dia 09 de agosto de 2022,
para adequacdo dos procedimentos de analise das bancas de
heteroidentificacdo, em conformidade com a LGPD.

e Orientacfes feitas a Coordenacdo de Assisténcia Estudantil-
Reitoria a respeito da forma de divulgacdo dos resultados dos
Editais do Programa de Atendimento aos Estudantes em Baixa
Condicdo Socioecondmica, vinculados ao PNAES (Decreto
7234.2010).

e Orientacdes feitas a Direcdao de Processos Seletivos a respeito
do uso e assinatura do Termo de Confidencialidade e Sigilo
durante os processos seletivos pelos(as) servidores(as) que
tinham acesso aos dados pessoais dos candidatos durante a
selecao.
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1.1.3 - Atuacao nas Demandas Urgentes

Elaboracdo de procedimentos para adequacao as leis de
protecdo de dados pessoais, na qual foram realizados
monitoramentos e adequac¢do (customiza¢do) dos sistemas, de
forma a garantir a protecdo de dados e seguranca da informacao,
baseada nos informes e normativos governamentais. Dentre eles:

e Recorte temporal dos processos e documentos, produzidos no
Sistema Integrado de Patriménio, Administracdo e Contratos
(SIPAC) até o ano de 2020, como forma de proteger os dados de
acesso indevido. Para fim de transparéncia ativa, s6 serdo
listados os processos de 2021 em diante (anos anteriores podem
ser consultados via FalaBR).

e Descaracterizacdao dos dados pessoais expostos no sistema SIG.

e Ocultacdo dos dados pessoais relativos ao login no portal
institucional.

e Solicitacao a Diretoria de Tecnologia da Informacdo a atualizacao
do sistema SIPAC para versao de referéncia, contemplando
aguelas pertinentes a protecao de dados.

1.1.4 -Gerar Matriz de Responsabilidade

Considerando o contexto institucional de tratamento de dados no
ambito do IF Sudeste MG, a matriz de responsabilidade foi definida no
contexto da politica institucional, ainda em 2021, conforme
demonstrado na Figura 04
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1.1.4 -Gerar Matriz de Responsabilidade

Matriz de Responsabilidades '.' CP 1y

Com base na Politica de Prote¢do de Dados do IF Sudeste MG - Resolucdo
CONSU 25/2021 E

O IF Sudeste MG é o controlador de dados, portanto, cabe a ele uma série de
responsabilidade quanto a normatizacdo e criacdo de procedimentos. Suas
principais atribuicdes estao descritas no artigo 20 da Politica interna.

e a necessidade de o fazer. Essas decisdes serdo exteriorizadas pela expedicao de
normas que tratam da propria execugdo de suas atividades.

No contexto da tomada de decisao, a Instituicao devera consultar o Comité Gestor
de Protecdo de Dados, bem como, o Encarregado de Dados, na busca de orientagado
técnica para o melhor atendimento da LGPD.

A O IF Sudeste MG tem autoridade para tomar decisdes sobre a forma de tratar dados

tratamento de dados na organizac¢ao, bem como a ANPD, no caso de incidentes ou

I O IF Sudeste MG devera manter informados o titular de dados, sobre os detalhes do
sempre que solicitado.

Figura 03: Matriz de Responsabilidade do IF Sudeste MG.
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1.2 - ETAPA Il - CONSTRUGCAO DO INVENTARIO DE
DADOS

1.2.1 - Revisao do Mapeamento de Dados / Construcao do Inventario de
Dados

As atividades de revisdo do mapeamento de dados para a construgao
do inventario de dados, no ano de 2022, realizadas apds a aprovacao
do Plano de Adequacao pelo Conselho Superior, teve como objetivo
colher as informac¢Bes nos setores da Reitoria. O mapeamento foi
realizado em 11 (onze) setores da Reitoria, por meio de preenchimento
de planilha de mapeamento de dados. O preenchimento das
informacdes foi precedida de orientacdes e reunides com os setores,
tendo como foco apurar as informac¢8es que se seguem:

e Nome dos processos ligado a cada setor;

e Servidor (es) ou Setor (es) responsavel (eis) pelo processo;

e Descricdao do Tratamento de Dados Pessoais de cada processo;

e Finalidade do Tratamento de Dados;

e Dados pessoais utilizados pelo setor;

e Categorias de dados pessoais utilizados pelo setor;

e Categorias de dados sensiveis utilizados pelo setor;

e Categoria (s) do (s) titular (es);

e Forma e local de armazenamento dos dados;

e Fontes de obtencdo dos dados pessoais;

e Método de eliminacao;

e Coleta de dados pessoais com consentimento;

e Base legal para o Tratamento dentre aquelas previstas no Art 7°
LGPD;

e Base legal para o Tratamento dentre aquelas previstas no Art 11 da
LGPD;
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1.2 - ETAPA Il - CONSTRUGCAO DO INVENTARIO DE
DADOS

1.2.1 - Revisao do Mapeamento de Dados / Construcao do Inventario de
Dados

e Compartilhamento de dados internamente;

e Compartilhamento de dados externamente;

 Medidas de seguranca adotados;

e Existéncia de dados anonimizados e;

e Transferéncia internacional de dados, caso exista mencionar a
finalidade e base legal.

O mapeamento preliminar, isto &, aquele que ainda demanda revisao e
refinamento ja encontra-se pronto. Assim, no ano de 2023 sera dada
continuidade ao referido trabalho na Reitoria e, posteriormente, sera
estendido aos campi.
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1.3 - ETAPA Il - CONSTRUCAO DA MATRIZ DE RISCOS

Para a terceira etapa do plano de conformidade foram elencadas
quatro ac¢des, além da continuidade do programa de conscientizacdo,
quais sejam:

e Elaborar Matriz de Risco

e Preencher o Relatoério de Impacto a Protecdao dos Dados (RIPD)

e Elaborar o Plano de Resposta a Incidentes

e Implantar processo interno para o registro de incidentes de
seguranca da informacdo que envolvem violacdo de dados pessoais

O cumprimento de cada item é relatado abaixo.

1.3.1 - Elaboracao do Plano de Respostas a Incidentes / Implantacao do
processo interno para o registro de incidentes de seguranca da
informacao que envolvem violacao de dados pessoais

Trata-se de uma acdo que esta sendo desenvolvida em conjunto com a

Equipe de Tratamento e Resposta a Incidentes Cibernéticos (ETIR) do IF
Sudeste MG, com previsao de finalizagdo no primeiro semestre de 2023.
As  atividades poderdo ser acompanhadas no  processo:
23222.002716/2021-75.
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1.3 - ETAPA Il - CONSTRUCAO DA MATRIZ DE RISCOS

1.3.2 - Elaboracao da Matriz de Risco e Preencher o Relatodrio de
Impacto a Protecao dos Dados (RIPD)

As acdes de elaboracdao da matriz de risco e preenchimento do RIPD
restaram prejudicadas pois dependem da finalizacdo do mapeamento
e inventario de dados. O Comité estuda a criacdo de uma matriz mais
genérica, que envolvam os riscos gerais no tratamento de dados na
organizacao, contudo, as matrizes individuais, por processo de
trabalho, sdao importantes e serdao pensadas apés a finalizacdao do
mapeamento. Da mesma forma, o relatério de impacto demanda o
conhecimento do ciclo de tratamento de dados e da mensura¢dao dos
riscos para, posteriormente, propor acdes de mitigacao.
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1.4 - ETAPA IV - ADEQUACAO DO IF SUDESTE MG A LGPD

A etapa IV possui a¢cdes mais avancadas no processo de adequacao,
portanto, é afetada pelo ndao cumprimento das ac¢des das etapas
anteriores. Para ela foram previstas as seguintes acdes:

e Adequar procedimentos e documentos dos setores

e Avaliar e adequar a Conformidade nos contratos firmados
e Implantar procedimentos de auditoria e monitoramento

e Incentivar a cultura de privacy by design

1.4.1 - Adequaciao dos procedimentos e documentos dos setores

Trata-se de acdo que necessita do mapeamento para sua melhor
execucdo, contudo, com as orientacdes fornecidas pelo Comité e a
Encarregada de Dados, alguns setores comecam a adequar seus
formularios e documentos.

Dentre os procedimentos executados, destaca-se o mapeamento para
adequacao dos documentos relativos ao processo de analise de ingresso
dos estudantes cotistas. Esse trabalho foi realizado em conjunto com a
comissao permanente de heteroidentificacdo, sendo executada as
seguintes etapas:

e Analise, verificacdo e correcdao das metodologias aplicadas no
ingresso dos alunos que se inscreveram por cotas.

e Levantamento, verificacdo e correcdao de todos os formularios
aplicados no processo.

e Verificacdo e ajuste do ambiente de guarda das documentacbes em
consonancia com as técnicas relativas a seguranca da informacao.

e Analise dos riscos envolvidos.

e Criacdo de orientacdes pontuais aos servidores pertencentes das
bancas que participam da analise documental.
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1.4.1 - Adequacao dos procedimentos e documentos
dos setores

No total foram adequados 6 (seis) formularios e 5 (cinco)
metodologias. O desenvolvimento deste trabalho teve como
resultado, a diminuicao dos riscos causados pela excessiva coleta de
dados desnecessarios, controle de acesso aos documentos,
construcdo de um ambiente seguro, disseminacao e aplicacao da
cultura de privacidade by design, que significa priorizar as questdes de
privacidade desde a concep¢ao do projeto.

1.4.2 - Avaliacao e adequacao da Conformidade nos contratos
firmados

O Comité Gestor de Protecdo de Dados Pessoais e a Procuradoria
Federal junto ao IF Sudeste MG tém feito importante parceria para a
adequacdo do 6rgao a LGPD. No inicio do ano de 2022, foi criado, por
meio, da Portaria GABREITOR/IFSUDMG n° 480, de 23 de maio de 2022,
o Grupo de Trabalho responsavel pela verificacdao, adequacao e inser¢ao
de clausulas contratuais em consonancia com a LGPD.

No total foram analisados 12 (doze) processos, inserindo clausulas
especificas nos acordos em que a Instituicao figura como controladora,
induzindo o compliance, e condi¢des contratuais mais detalhadas para
0S Ccasos em que o contratado é um operador.

Insta destacar que no ano de 2022 a Advocacia Geral da Unidao (AGU)
emitiu o Parecer n° 00004/2022/CNMLC/CGU/AGU, em que manifesta-se
sobre a Lei Geral de Protecao de Dados nos modelos de licitacao e
contratos elaborados no dmbito da Cadmara Nacional de Modelos de
Licitacdes e Contratos Administrativos em respostas a questionamentos
formulados por areas técnicas. O parecer tem por objetivo apresentar
teses iniciais para fundamentar a insercao de clausulas gerais a esse
respeito.
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1.4.2 - Avaliacao e adequacao da Conformidade nos
contratos firmados

A referida orientacdo foi encaminhada ao Diretor de Administracdao da
Reitoria, com vistas a adequacdo dos contratos institucionais.

1.4.3 - Implantacao de procedimentos de auditoria e monitoramento

As acdes de auditoria e monitoramento sdao a fase permanente do
acompanhamento da adequacdo da organizacao. Apos a finalizacdao do
plano de adequacdo, iniciam-se a¢des de verificacdo da efetividade de
tudo que foi feito. De todo modo, a Unidade de Auditoria Interna tem
incluido a avaliacdo do cumprimento da LGPD no contexto da instru¢ao
processual daqueles processos que avalia a execucdo das atividades
planejadas no Plano Anual de Auditoria Interna.

De outro lado, a Encarregada de Dados, recorrentemente, avalia os
processos em transparéncia ativa, bem como publica¢bes nos portais,
quanto aos cuidados com o tratamento de dados pessoais.

1.4.4 - Incentivar a cultura de privacy by design

Assim como o processo de conscientizacdo, a disseminacdao da cultura
de privacidade desde a concepc¢dao dos produtos, processos e
documentos deve ser uma constante. Desta forma, a acao esta sendo
cumprida com a dissemina¢ao do conhecimento da lei.
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2 - Acoes de Capacitacao

As acdes envolvendo a cultura de protecdo de dados e seguranca das
informacdes sdo de grande relevancia para o atendimento da legislacao.
Conforme preconiza o Art. 50 da LGPD:

“Os controladores e operadores, no ambito de
suas competéncias, pelo tratamento de dados
pessoais, individualmente ou por meio de
associacdes, poderdao formular regras de boas
praticas e de governanca que estabelecam as
condicBes de organizagdo, 0 regime de
funcionamento, os procedimentos, incluindo
reclamacdes e peticdes de titulares, as normas de
seguranca, os padrdes técnicos, as obrigacdes
especificas para os diversos envolvidos no
tratamento, as acdes educativas, 0s mecanismos
internos de supervisao e de mitigacdo de riscos e
outros aspectos relacionados ao tratamento de
dados pessoais.”

Tendo em vista este artigo, o Plano de Conformidade contemplou em
todas as suas etapas a¢des de conscientiza¢do, descritas a seguir:

e Criacdo de um pagina no portal institucional, voltada para dicas
sobre a Protecdo dos Dados Pessoais e Seguranca da Informacao,
perguntas frequentes, indicacdes de cursos e cartilhas, além de
demonstrar a transparéncia da adequacdo das legislacbes para o
cidadao.
(https://www.ifsudestemg.edu.br/acessoainformacao/protecao-de-
dados-pessoais-no-if-sudeste-mg).
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2 - ACOES DE CAPACITACAO

e Realizagcdao de capacita¢cdes pontuais com todos os setores da
instituicdo, abordando os aspectos da seguranca da informacado e os
cuidados que devem ser observados nas atividades laborais.
(CONVITE N°5/2021-REICOARC, processo 23223.000785/2022-15).

A primeira capacitacdao ocorreu entre os dias 23 de abril de 2021 a 05 de
maio de 2021, via Webconferéncia. Teve por objetivo, conscientizar os
setores sobre a importancia da protecdao de dados e informacdes de
carater pessoal, seu impacto e obrigacdes. Ao total foram capacitados
332 servidores.

No ano de 2022, entre os dias 25 a 29 de abril, ocorreu o curso intitulado
Primeiros Passos para Protecdo de Dados Pessoais que abordou uma
visdo mais detalhada e aprofundada da LGPD. A capacitacao foi aberta
para todos os servidores e contou com a participacao de 50 cursistas.
Vale ressaltar que o mesmo curso foi aplicado em agosto e setembro
para o Instituto Federal do Parana, sendo extensivo aos servidores do IF
Sudeste MG que ndo conseguiram participar das capacitacdes
anteriores.

e Elaboracdo de eventos relacionados as boas praticas de seguranca
da informacdo para a comunidade interna e externa. Dentre elas: VI
Simepe, com o curso “Boas praticas de Seguranca da Informacao e
Protecdo de Dados Pessoais: 0 minimo que vocé precisa saber para
se proteger das ameacas digitais.” que ao todo teve 146 inscritos.
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2 - Acoes de Capacitacao

e Ciclo de palestras sobre seguranca cibernética com o objetivo de
fomentar a cultura de seguranca da informacdo no IF Sudeste MG e
conscientizar a comunidade sobre a importancia do assunto no
ambito do instituto, esclarecendo conceitos fundamentais da area e
levando informacdes atualizadas sobre mecanismos e medidas de
protecdao contra ameacas digitais, além do uso consciente e seguro
da internet. O link da matéria com mais detalhes do evento:
https://www.ifsudestemg.edu.br/noticias/reitoria/evento-ti-1. Link de
transmissao: https://www.youtube.com/watch?v=]4Re3yau880

e Organizacdo e moderacdo da Palestra sobre a Lei Geral de Protecao
de Dados Pessoais (LGPD) no Servico Publico. Palestrante: Dra.
Daniela Copetti Cravo, pés-doutora em Direito, procuradora do
municipio de Porto Alegre (RS). Link de transmisséo:
https://www.youtube.com/watch?
v=UVKEJtIZGVA&t=5367s&ab_channel=IFSudesteMG

e Realizacdo do Evento sobre o 1° Encontro dos Encarregados de
Dados que teve como objetivo aprimorar e disseminar boas praticas
voltadas a Privacidade e Protecdo de Dados Pessoais. Link da
matéria com mais detalhes do evento:
https://www.ifsudestemg.edu.br/noticias/reitoria/2022/11/if-
sudeste-mg-e-ifpr-promovem-10-encontro-dos-encarregados-das-
instituicoes-de-ensino-superior. Link de
transmissao:https://www.youtube.com/watch?v=s9clkkG_n1A&t=11s,
https://www.youtube.com/watch?v=V8jTM49UX]c&t=736s



https://www.ifsudestemg.edu.br/noticias/reitoria/evento-ti-1
https://www.youtube.com/watch?v=J4Re3yau880
https://www.youtube.com/watch?v=UVkEJtlZGvA&t=5367s&ab_channel=IFSudesteMG
https://www.ifsudestemg.edu.br/noticias/reitoria/2022/11/if-sudeste-mg-e-ifpr-promovem-1o-encontro-dos-encarregados-das-instituicoes-de-ensino-superior
https://www.youtube.com/watch?v=s9clkkG_n1A&t=11s
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2 - Acoes de Capacitacao

12 ENCONTRO DOS ENCARREGADOS DAS INSTITUIGOES DE
ENSINO SUPERIOR

400 VISUALIZAGOES NA PARTICIPANTES DE 11
TRANSMISSAO DA MANHA E 357 ESTADOS E DE TODAS A

A TARDE | REGIOES DO PAIS

o i i

2

- MAIS DE 20 INSTITUICOES

000
oMo REHIES CINCO PALESTRAS INCRIVEIS,
| TOTALIZANDO SETE HORAS DE
= MUITO CONTEUDO
‘ — 40 CERTIFICADOS
 ped

Figura O4: Resultados do 12 Encontro dos Encarregados das Instituicdes de Ensino Superior

e Envio de dicas de Seguranca da Informacdo e Protecdo de Dados
Pessoais, além de informes periddicos sobre a tematica para os
servidores utilizando o canal do e-mail institucional.

e Elaboracdo de uma campanha em video em parceria com a
Coordenacdo Geral de Comunicac¢ao Social e Marketing sobre os
principais temas envolvendo a Lei Geral de Protecdo de Dados
Pessoais.
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2 - Acoes de Capacitacao

e Envio de dicas de Seguranca da Informacdo e Protecdo de Dados
Reunido com o Comité de Privacidade da Unicamp, cujo objetivo
foi compartilhar as boas praticas no atendimento da LGPD para
a equipe que compde o Comité Gestor de Protecdo de Dados
Pessoais do IF Sudeste MG.
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3 - Outras Atividades

Além das acdes descritas no Plano de Conformidade, cumpre
destacar os trabalhos realizados pelos membros do Comité em
outras acoes.

Integrantes do Comité atuaram em ac¢des de capacitacdao nas

unidades do IF Sudeste MG além do que ja foi informado
anteriormente.

e 14 de setembro de 2022 - Participacao no | Simpésio Académico
do Campus Avancado de Uba

1} ifsudesterngcampusuba
I¥ udeste MG TIE Ay

™
| SIMPOSIO
ACADEMICO -

INSTITUTO
FEDERAL
Suchesie o

Campus Avangado Uba

3° Dia
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3 - Outras Atividades

e 271 de outubro de 2022 - Mini curso para o Campus Cataguases
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4- Fatores Relevantes que
Impactaram os Trabalhos

Na execucdao do mapeamento de dados, o fato do Comité ter
apresentado aos setores da Reitoria um documento explicativo,
despertou a consciéncia sobre a importancia do tema nos
procedimentos realizados. Apesar das dificuldades de entendimento
sobre esse processo, 0 mesmo possibilitou verificar a necessidade de
intensificar a conscientizacdo e capacitacao continuadas.

Por fim, conforme ja demonstrando, foi criado o Programa de
Conscientizacdo que trard aportes para disseminacao mais efetiva da
cultura de protecdo de dados pessoais no IF Sudeste MG.
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ANEXO|

12 PESQUISA DE TRATAMENTO DE DADQS DO IF SUDESTE MG

Na pesquisa de 2021/2022 os(as) servidores(as) responderam as
seguintes perguntas:

PO1 - Vocé sabe o que é a Lei Geral de Protecdo de Dados (LGPD)?

P02 - Vocé ja fez algum treinamento ou capacitacdo sobre a Lei Geral
de Protecdo de Dados (LGPD)?

P03 - Vocé aplica as normas e diretrizes presentes na LGPD em seu
ambiente de trabalho?

P04 - No seu trabalho vocé realiza coleta de dados pessoais, em
qualquer etapa da sua atividade no trabalho?

PO5 - Quais sao os dados pessoais coletados?

P06 - O setor realiza coleta de outros dados ndo descritos na pergunta
anterior? Se sim descreva quais.

PO7 - Em qual meio os dados sdo mantidos?

PO8 - Existe outro sistema institucional ndao descrito na pergunta
anterior que os dados sao mantidos? Se sim descreva quais.

PO9 - Os dados coletados sao mantidos em outros sistemas?

P10 - Na sua opinido algum dado é desnecessario a coleta?

P11 - Qual é o tratamento realizado?

P12 - Qual o objetivo deste tratamento?

P13 - Esses dados sao compartilhados?

P14 - Sdo coletados Dados Pessoais de Crianca ou Adolescentes em
qualquer etapa da sua atividade no trabalho?

P15 - Os dados pessoais coletados da crianca ou adolescente sao
autorizados pelos pais ou responsaveis?

P16 - No seu trabalho vocé realiza coleta de dados pessoais sensiveis,
em qualquer etapa da sua atividade no trabalho?
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ANEXO|

P17 - Quais sao os dados pessoais sensiveis coletados?

P18 - O setor realiza coleta de outros dados ndo descritos na pergunta
anterior? Se sim descreva quais.

P19 - Em qual meio os dados sdo mantidos?

P20 - Os dados coletados sdo mantidos no sistema institucional?
Escolha as opc¢des:

P21 - Existe outro sistema institucional nao descrito na pergunta
anterior que os dados sdao mantidos? Se sim descreva quais.

P22 - Os dados coletados sao mantidos em outros sistemas?

P23 - Na sua opinido algum dado é desnecessario a coleta?

P24 - Qual é o tratamento realizado?

P25 - Qual o objetivo deste tratamento?

P26 - Esses dados sao compartilhados?

P27 - Sao coletados Dados Sensiveis de Crianca ou Adolescentes em
qualquer etapa da sua atividade no trabalho?

P28 - Os dados pessoais sensiveis coletados da crianca ou adolescente
sdo autorizados pelos pais ou responsaveis?
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ANEXO I

PESQUISA DE TRATAMENTO DE DADQOS NO IF SUDESTES MG - 2022

PO1 - Vocé sabe o que é a Lei Geral de Protecdao de Dados (LGPD)?
http://www.planalto.gov.br/ccivil_03/_ato2015-
2018/2018/1ei/113709.htm

P02 - Vocé ja fez algum treinamento ou capacitacao sobre a Lei Geral
de Protecdo de Dados (LGPD)?

PO3 - Vocé aplica as normas e diretrizes presentes na LGPD em seu
ambiente de trabalho?

P04 - Vocé ja acessou o canal destinado a implementacdo da LGPD no
NOSSO portal institucional? Link:
https://www.ifsudestemg.edu.br/acessoainformacao/protecao-de-
dados-pessoais-no-if-sudeste-mg

PO5 - Vocé conhece a Politica de Prote¢do de Dados do IF Sudeste MG?
link: https://www.ifsudestemg.edu.br/documentos-
institucionais/acesso-a-informacao/lgpd/politica-normas-e-
procedimentos

P06 - Vocé conhece a Politica de Seguranca da Informacdo do IF
Sudeste MG?

link: https://www.ifsudestemg.edu.br/documentos-
institucionais/acesso-a-informacao/lgpd/politica-normas-e-
procedimentos

Sobre o Tratamento de Dados Pessoais e Dados Sensiveis
PO7 - No seu trabalho vocé realiza coleta de dados pessoais ou
pessoais sensiveis, em qualquer etapa da sua atividade no trabalho?
P08 - Em qual meio os dados sao mantidos?
P09 - Qual é o tratamento realizado?



http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm
https://www.ifsudestemg.edu.br/acessoainformacao/protecao-de-dados-pessoais-no-if-sudeste-mg
https://www.ifsudestemg.edu.br/documentos-institucionais/acesso-a-informacao/lgpd/politica-normas-e-procedimentos
https://www.ifsudestemg.edu.br/documentos-institucionais/acesso-a-informacao/lgpd/politica-normas-e-procedimentos
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ANEXO Il

P10 - Qual a finalidade deste tratamento?

P11 - Esses dados sao compartilhados?

P12 - Existe uma base legal que justifica esse compartilhamento?

P13 - S3o coletados Dados Pessoais de Crianca ou Adolescentes em
qualquer etapa da sua atividade no trabalho?

P14 - Os dados pessoais coletados da crianca ou adolescente sao
autorizados pelos pais ou responsavel legal?

P15 - No processo eletronico, vocé tem o cuidado de observar a
natureza do documento? Colocando a restricdo de acesso para o0s
documentos com dados pessoais ou informacgdes restritas?

P16 - Vocé utiliza algum mecanismo para garantir a protecdo dos
dados pessoais, tratados por vocé? Caso positivo, especifique quais.
P17 - Qual sua duvida sobre a LGPD nas atividades relacionadas ao
trabalho?
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