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MINISTERIO DA EDUCACAO
INSTITUTO FEDERAL DE EDUCACAO, CIENCIA E TECNOLOGIA DO SUDESTE DE MINAS GERAIS

RESOLUCAO COGD N° 4 /2023 - COGD (11.01.21)

N° do Protocolo: NAO PROTOCOLADO
Juiz de Fora-MG, 02 de Marco de 2023

Dispoe sobre a Politica de Uso Seguro e de Privacidade das Midias Sociais no ambito do IF Sudeste MG.

O Presidente do Conselho de Governanga Digital do Instituto Federal de Educacio, Ciéncia e Tecnologia do
Sudeste de Minas Gerais, no uso de suas atribuigdes legais, conferidas pelo Decreto Presidencial de 20-04-2021,
publicado no Diario Oficial da Unido, Edi¢do n° 74, de 22-04-2021, Secdo 2, pagina 1, e das competéncias previstas
no Regimento Geral deste Instituto e no Regulamento Proprio do Conselho de Governanga Digital,

Considerando a reunido ordinaria do Conselho de Governanca Digital realizada em 24-02-2023,
Considerando o processo administrativo n® 23223.000294/2023-55,
RESOLVE:
CAPITULO I
DISPOSICOES GERAIS
Secao I
Das disposicées preliminares

Art.1° A presente Politica de Uso Seguro e de Privacidade das Midias Sociais do Instituto Federal de Educagéo,
Ciéncia e Tecnologia do Sudeste de Minas Gerais - IF Sudeste MG - objetiva regular a gestdo e o uso seguro das
midias sociais oficiais do IF Sudeste MG.

Art.2° Esta Politica, suas normas complementares e procedimentos aplicam-se a todos os usuarios das paginas das
Midias Sociais Oficiais do IF Sudeste MG. Ao acessa-las, os usuarios reconhecem, aceitam e concordam com todas as
condigdes ¢ regras desta Politica.

Paragrafo unico. Entende-se por midias sociais oficiais todas as paginas, canais ou locais de interagdo mantidos pelos
setores de Comunicagdo (ou equivalentes) das unidades integrantes do IF Sudeste MG, em plataformas digitais
destinadas a tal finalidade.

Art.3° Além dos canais oficiais geridos pelos setores de Comunicagdo, € notdria a existéncia de outros perfis em redes
sociais criados e mantidos por setores, cursos ou projetos do IF Sudeste MG. Estes canais sdo de inteira
responsabilidade dos seus criadores e ndo representam a instituicdo oficialmente.

§1°. A Coordenagdo-Geral de Comunica¢do Social e Marketing ndo se responsabiliza pelo suporte, manutengdo e
criagdo de conteudo para esses canais, mas pode orientar os servidores sob demanda sobre o melhor uso das
plataformas.

§2°. O fato de esses canais ndo serem considerados oficiais ndo isenta os servidores responsaveis por eventuais
violagdes das normas previstas em legislagdes vigentes relacionadas a administragdo publica, preceitos éticos e a
protecao de dados pessoais.

Art.4° A presente Politica deve ser lida em conjunto com a Politica de Prote¢do de Dados Pessoais do IF Sudeste MG,
bem como os documentos abaixo relacionados, que complementam o tema:

I - Politica de Seguranga da Informagao (POSIN);

II - Politicas e normas de procedimentos de seguranca da informagdo, bem como termos e condi¢des de uso, que
tratem sobre confidencialidade, integridade e disponibilidade das informagdes do IF Sudeste MG;
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IIT - Todas as normas que regulamentem, de forma geral, as atividades de Comunicac¢do do IF Sudeste MG (a exemplo
de uma Politica de Comunicacdo) que vierem a ser elaboradas e atualizadas.

IV - Todas as normas internas a respeito da protecio de dados pessoais que vierem a ser elaboradas e atualizadas.
CAPITULO IT
DESTINATARIOS E FIGURAS LEGAIS
Secdo I
Das funcdes para o controle, gestao e administracio das redes sociais
Art.5° Para fins desta Resolugdo, consideram-se:

I - Alta administragdo: diretores(as)-gerais, diretores(as) e reitor(a), nos casos dos campi, dos campi avancados ¢ da
Reitoria, respectivamente. E, na auséncia dos titulares, seus substitutos legais.

IT - Controlador: Instituto Federal de Educagio, Ciéncia e Tecnologia do Sudeste de Minas Gerais, a quem compete as
decisdes referentes ao tratamento de dados pessoais.

IIT - Gestor de seguranga da informacao: servidor indicado pelo IF Sudeste MG, responsavel pelas a¢des de seguranga
da informagdo no ambito da instituicao.

IV - Agente responsavel pelo uso seguro de midias sociais: servidor indicado pelo gestor de seguranca da informagéo
incumbido de gerenciar, de forma continua, o uso seguro de midias sociais do IF Sudeste MG.

V - Comité de Seguranga da Informagdo: grupo de pessoas com a responsabilidade de assessorar a implementagdo das
acdes de seguranga da informagao no ambito do IF Sudeste MG.

VI - Administrador das midias sociais: servidor com formacdo em Comunicagdo Social, lotado na Coordenagdo de
Comunicagdo ou setor equivalente, responsavel pelos canais em midias sociais e indicado pela alta administragdo por
meio de portaria.

VII - Usuario: pessoa que possui perfil nas redes sociais e, por meio dele, acessa as informagdes, compartilhando,
comentando, curtindo ou publicando contetdos.

Paragrafo unico. A designagdo referida no inciso VI exige a indicagdo de seu respectivo substituto. Na auséncia de
servidor(a) com formagdo na area de Comunicagdo Social, a alta administragdo podera designar servidores de outras
areas. Contudo, devera incentivar ¢ empregar esforcos para viabilizar a capacitacdo do(a) designado(a) em
treinamentos na area de midias sociais e/ou marketing digital.

Secao I1
Das atribuicoes relacionadas a alta administragao

Art.6° A alta administragdo devera disponibilizar recursos humanos e tecnoldgicos suficientes para a promogao da
comunicagdo institucional, respeitadas as diretrizes fixadas nos dmbitos institucional e nacional, bem como as metas
do Plano de Desenvolvimento Institucional (PDI) e o dever de transparéncia publica.

Paragrafo tnico. No que se refere aos recursos tecnoldgicos, a alta administragdo deverd disponibilizar para o
administrador das redes sociais um smartphone corporativo, ndo sendo permitidos o compartilhamento de contas
pessoais e institucionais no mesmo aparelho e a utilizagdo do smartphone corporativo para fins particulares.

Art.7° Compete a alta administragdo prover recursos para a capacitagdo de servidores nas fungdes previstas nesta
Politica, em atendimento as demandas previstas no Plano de Desenvolvimento de Pessoas (PDP).

Secao 111
Das atribuicdes relacionadas a administracio das redes sociais

Art.8° A utilizagdo das midias sociais pelo IF Sudeste MG deve ter como finalidade a aproximagao da institui¢do com
o cidaddo e o estreitamento das relagdes institucionais com os seus publicos estratégicos por meio de uma interagio
dialdgica com os usudrios, indo além de uma plataforma meramente destinada a divulgar atos, fatos e realizagdes de
seu interesse.

Art.9° Sdo atribuigdes dos administradores das midias sociais:

I. gerenciar o contetido nos canais de midias sociais e a interagdo com oS usuarios em comentarios publicos e
mensagens privadas, inserindo esta atividade em sua rotina diaria de trabalho, de acordo com o horario de expediente;

II. apreciar as demandas de publicagdo referentes a questdes gerais da institui¢do e as relativas a unidade em questao,
deliberando sobre o atendimento ou recusa justificada, com base no Art.8° da Instrugo Normativa N° 6, de 23 de
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dezembro de 2021,

III. excluir publicagdes sempre que forem identificadas falhas relativas a seguranga da informagao;

I'V. orientar os usuarios a entrar em contato com os setores capazes de esclarecer suas duvidas (quando a Comunicagdo
janao tiver a resposta ao questionamento apresentado);

V. adotar linguagem de facil compreensao, respeitosa e impessoal nos textos e interagdes, adaptando-se ao contexto da
midia social administrada;

VI. trabalhar de forma integrada no gerenciamento dos canais, informando aos colegas das outras unidades a
existéncia de questionamentos relativos a unidade de lotagao dos servidores;

VII. assessorar na implementagdo das a¢des de seguranca da informagdo, inclusive as relacionadas a conscientizagio
dos servidores (em conjunto com o Comité de Seguran¢a da Informagéo), para o uso seguro de midias sociais.

Parigrafo unico. E vedado ao administrador transferir a estagiarios e terceirizados a responsabilidade de
gerenciamento das midias sociais.

Art.10 O administrador ndo podera disponibilizar nas midias sociais conteudo considerado inapropriado e reserva-se o
direito de remover, a qualquer momento ¢ independentemente de aviso prévio, qualquer comentario publicado nas
paginas das midias sociais oficiais da institui¢ao que contenha:

I. Termos de baixo caldo, material agressivo, obsceno e/ou pornografico;
II. Material que possa causar danos a terceiros, através de difamagdo, injuria ou calunia;

II1. Informagdes que constituam ou possam constituir crime ou contravencao penal, ou que possam ser entendidas
como apologia a pratica de crimes ou contravengdo penal;

IV. Dados ou informagdes de cunho discriminatorio;

V. O incentivo ao uso de alcool, drogas, tabaco ou armas de fogo;

VI. Propaganda eleitoral ou opinido referente a partido politico ou candidato;
VII. Informagdes confidenciais ou sujeitas a contratos de confidencialidade;
VIII. Propagandas de cunho comercial;

IX. Conteudo ilicito e/ou contrario a legislagdo, inclusive a eleitoral; e

X. Informagdes comprovadamente falsas ou distorcidas;

XI. Demais hipoteses previstas na Instrucdo Normativa N° 6, de 23 de dezembro de 2021, da Presidéncia da Republica
/ Gabinete de Seguranca Institucional, Art. 16, paragrafo 1°.

§1°. A decisdo sobre o direito de exclusdo em fung@o da presenga de qualquer item contido nos incisos do caput sera
tomada pelo administrador, quando necessario com o apoio do agente responsavel pelo uso seguro de midias sociais,
do gestor de seguranca da informacéo e da alta administraco.

§2°. O administrador devera excluir publicagdes que contenham dados que atentem contra a seguranga da informagao
e/ou desatualizados e que possam confundir usudrios.

Art.11 O administrador devera elaborar relatdrio mensal sobre a utilizagdo de midias sociais sob sua administragdo e
apresentar ao gestor de seguranga da informagao do 6rgéo, conforme Art. 4° da Instrugdo Normativa N° 06, inciso III.

Paragrafo tnico. Devem ser mencionados no relatério: quantidade de novas postagens realizadas (e excluidas,
quando for o caso), a variagdo no niimero de seguidores e, se houver, ocorréncias relacionadas a criacdo ou exclusdo
de paginas oficiais ou ainda a falhas de seguranga da informacao. Quando for do interesse da institui¢do, outros dados
poderdo ser solicitados pelo gestor de seguranga da informagao.

Art.12 As crises envolvendo a imagem institucional ou a seguranca da informacgdo no ambito das midias sociais
deverdo ser enfrentadas com um plano de agdo em didlogo com o gestor de seguranga da informagdo, o agente
responsavel pelo uso seguro de midias sociais, o administrador e a alta administra¢do.

Sec¢ao IV

Das atribuicdes relacionadas a seguranca da informacéo

Art.13 Sao responsabilidades do gestor de seguranga da informagao:
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I. propor ag¢des para melhoria continua da gestdo do uso seguro de midias sociais, em consonancia com as politicas
institucionais de Seguranca da Informacdo e de Prote¢do de Dados Pessoais;

II. fomentar o fortalecimento da cultura da seguranga da informag@o no IF Sudeste MG, no que diz respeito ao uso
seguro de midias sociais;

IIT. designar o agente responsavel pelo uso seguro de midias sociais;

IV. instituir e coordenar a equipe responsavel pela elaboracdo e pelas revisdes desta Politica a cada dois anos ou
quando for constatada a necessidade de atualizagdo de suas disposi¢des;

V. apresentar semestralmente a alta administragdo e ao Comité de Seguranca da Informacao os relatorios enviados
pelos administradores das redes sociais; e

VI. encaminhar para aprovagao da alta administragdo as minutas de elaboragdo e de revisdes desta Politica.
Art.14 Compete ao agente responsavel pelo uso seguro de midias sociais:

I. gerenciar, acompanhar e analisar, de forma continua, as praticas de uso seguro de midias sociais, com relacdo aos
aspectos de seguranca da informagao;

II. verificar se esta Politica esta sendo seguida de forma adequada pelo IF Sudeste MG e se ha necessidade de revisdo;

III. monitorar o contetdo das postagens e, quando for o caso de descumprimento em relagdo as normas desta Politica,
sugerir ao administrador, com a devida justificativa, a adequacdo ou a exclusdo da publicacdo;

IV. implementar a cultura de uso seguro de midias sociais e realizar as agdes de seguranca da informacgdo cabiveis no
IF Sudeste MG;

V. elaborar, em consonancia com a Equipe de Tratamento e Resposta a Incidentes Cibernéticos (ETIR), relatério que
contenha a descri¢ao dos incidentes de seguranca ocorridos em perfis institucionais em midias sociais ¢ as medidas de
corregdo adotadas, bem como encaminha-lo ao gestor de seguranca da informagao para conhecimento.

Art.15 Compete ao Comité de Seguranga da Informagao:
1. analisar os riscos de seguranga da informagao provenientes da presenga do IF Sudeste MG em midias sociais;

II. quando for o caso, promover agdes para tratar os riscos de seguranca da informagao provenientes da presenga do IF
Sudeste MG em midias sociais;

II1. analisar, em carater conclusivo, as minutas de elaboragao e de revisdes desta Politica;
IV. analisar os relatdrios enviados pelos administradores das redes sociais ao gestor de seguranca da informagao;

V. assessorar na implementagdo das agdes de seguranca da informagao, inclusive as relacionadas a conscientizagdo dos
servidores (em conjunto com os setores de Comunicagao), para o uso seguro de midias sociais.

Secdo V
Da criacio ou exclusio de contas oficiais de midias sociais

Art.16 A criagdo ou exclusdo de contas oficiais de midias sociais do IF Sudeste MG deve atender a objetivos
estratégicos para a instituicdo, como as oportunidades de comunicacdo com seus publicos, o alcance do contetido e o
zelo pela imagem institucional.

Art.17 As contas oficiais de midias sociais do IF Sudeste MG devem estar associadas a e-mails setoriais (no caso, o e-
mail do Setor de Comunicagdo) ou a e-mails criados especificamente para este fim.

Art.18 A criag@o ou a exclusdo de contas oficiais de midias sociais deve ser submetida pela Coordenacdo-Geral de
Comunicagdo Social e Marketing (ou 6rgao equivalente) a alta administracdo da sua respectiva unidade.

§1°. No caso de criagdo de conta, devem ser detalhados os seguintes itens: objetivos, publico, linha editorial,
periodicidade e responsabilidade pela gestdo e inser¢do de conteudos.

§2°. Os procedimentos para a criacdo ou exclus@o de contas poderdo ser detalhados em ato administrativo interno.

Art.19 A criagdo de contas oficiais de midias sociais deve atender aos procedimentos de seguranca da informagdo
descritos nesta Politica.

Paragrafo tnico. Para a criagdo de contas em plataformas de midias sociais, deve-se observar a existéncia de politicas

e procedimentos de seguranga da informagdo e de privacidade por parte da empresa proprietaria ou gestora do
aplicativo de midia social.
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Secao VI

Do uso da marca do IF Sudeste MG

Art.20 As publicacdes que utilizam a logomarca do IF Sudeste MG deverdo observar o Manual de Aplicagdo da
Marca (Institutos Federais) ¢ o Manual de Uso das Redes Sociais da Secretaria Especial de Comunicag@o Social
(SECOM), sob pena de solicitacdo de retirada imediata do contetido pela Coordenagdo-Geral de Comunicag@o Social e
Marketing ou pelo Comité de Comunicacdo Social e Marketing e demais providéncias administrativas cabiveis.

Art.21 As midias sociais oficiais devem conter elementos que as associem claramente ao IF Sudeste MG. Podem ser
utilizadas diferentes aplicagdes da logomarca do Instituto Federal no avatar ou foto de perfil (em consonéancia com o
Manual de Aplicagdo da Marca dos Institutos Federais).

Paragrafo unico. Excepcionalmente, poderdo ser utilizados temporariamente outros elementos visuais para identificar
o perfil ou pagina (por exemplo, em datas comemorativas relativas ao IF Sudeste MG ou a uma unidade).

Art.22 Obrigatoriamente o nome da pagina ou perfil deve ser iniciado com o “IF Sudeste MG”.

§1°. Quando for o caso de uma unidade especifica, iniciar com o “IF Sudeste MG” seguido do nome do campus ou do
nome da unidade.

§2°. Caso a pagina ou perfil ndo seja criado para uma unidade, deve-se seguir a mesma regra de nomenclatura do caput
seguido do motivo de sua criagao (Projeto, Evento, Simposio e outros).

§3°. E permitida a supressio da palavra campus, ao referenciar a unidade.
Secao VII
Do usudrio das midias sociais

Art.23 O usuario das midias sociais oficiais do IF Sudeste MG assume responsabilidade integral e exclusiva pelos
dados inseridos nas paginas das midias sociais oficiais da institui¢do, isentando o IF Sudeste MG de quaisquer
responsabilidades pela veracidade e/ou eventuais incorre¢des nos dados inseridos.

Art.24 O usuario das midias sociais oficiais do IF Sudeste MG assume responsabilidade integral e exclusiva por
eventuais violagdes a qualquer direito civil, especialmente no que diz respeito a marca do IF Sudeste MG.
Destacadamente, o usuario ndo podera utilizar as paginas do IF Sudeste MG para:

I. Divulgar, exibir, enviar ou de qualquer forma tornar disponivel contetudo ilegal, incluindo, mas ndo se limitando, que
seja ofensivo a honra, que invada a privacidade de terceiros, que seja ameagador, vulgar, obsceno, preconceituoso,
racista ou de qualquer forma censuravel, ou ainda sem que tenha o direito de fazé-lo de acordo com a lei ou por forga
de contrato ou de relag@o de confianga,

II. Assumir a personalidade de outra pessoa;

III. Divulgar, exibir, enviar ou de qualquer forma tornar disponivel contetido que viole qualquer patente, marca,
segredo de negdcio, direito autoral, direitos de propriedade intelectual ou qualquer outro direito de terceiro;

IV. Divulgar, exibir, enviar ou de qualquer forma tornar disponivel qualquer contetido que contenha virus ou qualquer
outro cédigo malicioso, arquivo ou programa de computador com o propodsito de interromper, destruir ou limitar a
funcionalidade de qualquer software, hardware ou equipamento de telecomunicagdes; e

V. Violar qualquer norma legal municipal, estadual, nacional ou internacional que seja integrada ao ordenamento
juridico brasileiro.

§1°. Se estas regras ndo forem respeitadas, o IF Sudeste MG reserva-se o direito de excluir comentarios e, quando
houver reincidéncia, bloquear ou banir o usuario.

§2°. Se a conduta for praticada por estudante regularmente matriculado no 4mbito do IF Sudeste MG, estara sujeita as
apuragoes segundo o Regulamento de Conduta Discente do IF Sudeste MG e respectivas sangoes.

Art.25 O usuario das midias sociais oficiais do IF Sudeste MG, ao enviar ideias, sugestdes, documentos e/ou
propostas de contribuigdes, bem como quaisquer postagens, para as paginas oficiais das midias sociais da instituigdo,
entende e concorda que:

1. Suas contribui¢des ndo contém informagdes confidenciais ou de propriedade de terceiros;

II. As paginas oficiais ndo estdo sob nenhuma obrigagdo de confidencialidade, implicita ou explicita, com referéncia a
tais contribuigoes;

IT1. As paginas oficiais terdo a prerrogativa de usar ou tornar publicas suas contribuicdes para qualquer propoésito
relacionado a seus objetivos institucionais, de qualquer maneira, em qualquer tipo de midia;
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IV. As paginas oficiais podem ja ter contetido similar as contribui¢des em elaboragio e/ou em desenvolvimento;

V. As contribui¢des do usudrio serdo de propriedade das paginas oficiais e ndo gerardo qualquer obrigacdo por parte do
IF Sudeste MG e seus respectivos campi em relagdo ao usuario; e

VI. O usuario ndo terd direito a receber pagamento, compensacdo, reembolso ou qualquer valor de qualquer tipo por
parte do IF Sudeste MG e seus respectivos campi, em nenhuma circunstancia.

CAPITULO III
COLETA E USO DE DADOS PESSOAIS
Art.26 Para fins desta Resolugao, consideram-se:

I - Dado pessoal: informagdo relacionada a pessoa natural identificada ou identificavel. Também sdo considerados
dados pessoais aqueles utilizados para formagdo do perfil comportamental de determinada pessoa natural, se
identificada;

II - Dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, convicgao religiosa, opinido politica, filiagdo a
sindicato ou a organizagdo de carater religioso, filosofico ou politico, dado referente a saude ou a vida sexual, dado
genético ou biométrico, quando vinculado a uma pessoa natural, entre outros;

Art.27 O IF Sudeste MG nido se responsabiliza pela coleta e uso, por terceiros, dos dados disponibilizados em
comentarios publicos pelos titulares das midias sociais. Os dados pessoais fornecidos por usuarios por meio de
mensagens privadas serdo processados exclusivamente com a finalidade de atender a demandas apresentadas por este
canal.

Art.28 As eventuais coletas realizadas pelo IF Sudeste MG obedecerdo a Politica de Protegdo de Dados Pessoais do IF
Sudeste MG, com a respectiva indicagdo da base legal cabivel, bem como a descri¢do do tratamento respectivo.

CAPITULO 1V
CONDUTA E RESPONSABILIDADES

Art.29 Considerando o carater publico do IF Sudeste MG, extensivel as midias sociais, todos os seus setores e/ou
servidores devem agir conforme os principios da administragdo publica e observar os principios do Art. 37 da
Constituicdo Federal de 1988, além das seguintes legislagoes:

I. Lei N° 8.112, de 11 de dezembro de 1990;

II. Decreto N° 1.171, de 22 de junho de 1994;

I11. Resolug@o N° 20/2018 do Conselho Superior do IF Sudeste MG;

IV. Manual do Agente Civil Publico, de 20 de julho de 2020 (Portaria ME N° 15.543/2020).

Paragrafo tnico. Os servidores que fizerem uso das redes sociais institucionais em desacordo com os regramentos
previstos nesta Politica e demais legislacdes citadas no caput estardo sujeitos a responsabilizacdo ética ou
administrativa cabivel.

Art.30 O conteudo da publicacdo em uma midia social deve ser adequado aos interesses do seu publico-alvo, bem
como a protegdo da crianga e do adolescente.

CAPITULO V
DISPOSICOES FINAIS

Art.31 Esta Politica devera ser revisada, no maximo a cada dois anos ou quando houver alteracdo de legislagdo,
garantindo a participac@o, no grupo de trabalho, de agentes envolvidos em seguranga da informagéao, profissionais dos
setores de Comunicagdo e outros interessados.

Art.32 Os usuarios podem solicitar informacdes sobre as midias sociais do IF Sudeste MG, encaminhando-as via
plataforma Fala.BR ou para o e-mail do Comit€é de Comunicacdo e Marketing da institui¢do
(comite.comunicacaomarketing@ifsudestemg.edu.br), de forma que se tomem as providéncias devidas.

Art. 33 Esta Resolugdo entra em vigor na data de sua publicacdo.

(Assinado digitalmente em 02/03/2023 15:12)
ANDRE DINIZ DE OLIVEIRA
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