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FAQ — PERGUNTAS FREQUENTES

1- O que é o sistema Helios Voting?

Helios Voting é um sistema de votagdao eletronica dotado de um mecanismo de
seguranca que garante a confidencialidade do voto, através da criptografia dos dados.
Trata-se de um software livre, com auditoria aberta, desenvolvido por pesquisadores do
grupo criptografia e seguranga da informacdo do Instituto de Tecnologia de
Massachusetts (MIT). O sistema emite um comprovante verificdvel da cédula de votagao
(tdo somente no sentido de que o eleitor participou do pleito), garantindo a correta
recepcao e registro do voto, ndo fornecendo ao eleitor qualquer documento de votacao
qgue lhe possibilite a apresentacdo a terceiros da sua opc¢ao de voto.

2- Ha vantagens em utilizar um sistema de votagao eletronica em comparagao a
um sistema presencial?

Uma votacdo eletrénica facilita a logistica operacional da votacdo, considerando que
ndao ha necessidade de deslocamento fisico de urnas, da comissao eleitoral, de
voluntarios da mesa eleitoral, de representantes e fiscais, bem como da presenca fisica
dos eleitores. A experiéncia pregressa é no sentido de que a votagdo eletrénica aumenta
a adesdo na participagdo, quer no numero de candidaturas, quer no nimero de
eleitores.

3- Quem criou o sistema Helios Voting?

O sistema foi desenvolvido no grupo de criptografia e seguranca da informacdo do
Instituto de Tecnologia de Massachusetts (EUA) (MIT, na sigla em inglés).

4- Quais instituicoes fazem uso ou ja fizeram do sistema Helios Voting?

O sistema Helios Voting, desde 2016, vem sendo usado pela Universidade de S3o Paulo
(USP), inclusive em sua ultima eleicdo para os cargos de reitor e vice-reitor. Também foi
utilizado para eleicdo de reitor e diretores-gerais nos Institutos Federais de Santa
Catarina e Rondonia. Outros Institutos Federais, que realizardo suas consultas em 2020,
também fizeram opg¢ao pelo Helios Voting, a exemplo dos Institutos Federais Norte de
Minas, Farroupilha e Roraima. Ele é também o sistema oficial para votacdes da
Sociedade Brasileira de Computacdo (SBC).

Foram utilizados como apoio materiais desenvolvidos pela USP, IFSC e IFMA.
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5- Meu voto sera secreto com o sistema Helios Voting?

Sim, o seu voto serd absolutamente secreto. O voto é criptografado antes de ser enviado
para o servidor de dados. O Helios faz uso de criptografia homomérfica, de forma que é
possivel computar o resultado final de uma eleigdo sem que seja necessario ter acesso
ao voto em claro (descriptografar o voto) individual de cada eleitor.

6- O sistema Helios Voting permite auditoria e recontagem de votos?

O Sistema de Votacdo on-line Helios permite auditoria aberta ao publico e que o eleitor
verifique se seu voto foi depositado corretamente. Permite, ainda, que todos os votos
depositados na urna sejam exibidos publicamente em sua forma criptografada e que
qgualquer um possa verificar se foram corretamente apurados. Lado outro, o sistema nao
permite que a escolha de um eleitor (seu voto) seja revelada, mesmo que este eleitor
gueira revelar (por exemplo, apresentando um recibo de votacdo), ou que o voto de um
eleitor seja adulterado ou excluido.

7- Como auditar uma eleigao feita via sistema Helios Voting?

Uma vez que a elei¢do foi finalizada e seu resultado final publicado, na pagina da propria
eleicdo sera possivel obter todas as cédulas cifradas e fazer uma recontagem dos votos.
O Helios oferece uma interface para fazer essa recontagem no préprio site, ciente que
em momento algum sera possivel descobrir qual foi a escolha individual de qualquer
eleitor.

Foram utilizados como apoio materiais desenvolvidos pela USP, IFSC e IFMA.



